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セキュアスキャン設計のためのシフトレジスタ等価回路の列挙と合成
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あらまし セキュリティとテスタビリティは相反する性質であるが，それらを両立させることは重要である．
セキュア（安全）でテスタブル（テスト容易）な回路設計が望まれている．筆者ら [13] は，代表的なテスト容易
化設計手法であるスキャン設計において，シフトレジスタ等価回路を利用した安全でかつテスト容易なスキャン
設計法を提案した．そのセキュリティレベルとして，攻撃者がスキャンレジスタの構造を推定する確率は，シフ
トレジスタと等価な回路数の逆数に比例することから，シフトレジスタ等価回路の個数を明らかにすることは重
要である．本論文では，いくつかの線形回路構造を対象に，それらのシフトレジスタ等価回路族の濃度（回路数）
や，それらを含む全体のシフトレジスタ等価回路族の濃度を解析的及びシミュレーションにより明らかにする．
更に，各種のシフトレジスタ等価回路を列挙する問題，所望のシフトレジスタ等価回路を合成する問題，シフト
レジスタ等価回路の状態を正当化・観測する問題，シフトレジスタ等価回路の安全状態を同定する問題を考察し，
それらを解くプログラム SREEP (Shift Register Equivalents Enumeration and Synthesis Program) を紹介
する．
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1. ま え が き

暗号 LSI を含む多くの VLSI において，セキュア

（安全）でテスタブル（テスト容易）な回路の設計は重

要な課題である．現在広く使われている代表的なテス

ト容易化設計であるスキャン設計においては，回路内

部のフリップフロップを直列に接続するスキャンモー

ドにより，それらフリップフロップを外部から容易に

制御・観測できるように設計されており，テスト容易

性を飛躍的に向上することに成功している [2]．しか

し，回路内部のフリップフロップ，レジスタを容易に

制御・観測できるため，スキャンベース攻撃による暗

号回路の秘密鍵解読等の秘密情報漏えいの危険性が高
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いことが指摘されている [3]．

スキャンベース攻撃に耐えられるセキュアなスキャ

ン方式がこれまでに研究され多くの報告がある [3]～

[11], [13]．その中で，筆者らは，シフトレジスタ等価回

路を利用したセキュアでかつテスト容易なスキャン設

計法を提案した [13]．そのセキュリティレベルを見るた

めの一つの尺度として，スキャン（シフトイン・アウト）

操作だけによる入出力対応からスキャンレジスタの構

造を推定する確率を考えた場合，その推定が当たる確

率はシフトレジスタと等価な回路数の逆数に比例する

ことから，シフトレジスタ等価回路の個数を明らかに

することは重要と考えられる．本論文では，いくつか

の線形回路構造を対象に，それらのシフトレジスタ等

価回路族の濃度（回路数）や，それらを含む全体のシフ

トレジスタ等価回路族の濃度を解析的に明らかにする．

解析的に示せない一部の線形回路構造については，シ

ミュレーションにより明らかにする．更に，各種のシフ

トレジスタ等価回路を列挙する問題，所望のシフトレ

ジスタ等価回路を合成する問題，シフトレジスタ等価

回路の状態を正当化・観測する問題，シフトレジスタ等
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価回路の安全状態を同定する問題を考察し，それらを

解くプログラム SREEP (Shift Register Equivalents

Enumeration and Synthesis Program)を紹介する．

2. 拡張ドブルイングラフと SR等価性

［定義 1］ k 段シフトレジスタ（SR と略す）の状態

グラフ（状態遷移図）を k 次ドブルイングラフ (de

Bruijn graph)という（図 1 参照．文献 [1]）．

［定義 2］ k 次ドブルイングラフと同型な状態グラフ

を k 次拡張ドブルイングラフと呼ぶ．状態割当，入出

力割当は必ずしも同じでなくてよい（図 2 (a)～(c)参

照．下線部分は，ドブルイングラフと異なる割当部分）．

［定義 3］ 状態グラフが k 次拡張ドブルイングラフで

ある回路を k段拡張シフトレジスタという（図 2 (a)～

(c)参照）．

［定義 4］ 回路 C に対して，C の状態グラフが k 次

ドブルイングラフと同型で，入力割当が k次ドブルイ

ングラフと同じとなる（状態割当，出力割当は必ずし

図 1 3 次ドブルイングラフ
Fig. 1 3-dimensional de Bruijn graph.

図 2 3 次拡張ドブルイングラフの例
Fig. 2 Examples of 3-dimensional extended de Bruijn graph.

も同じでなくてよい）頂点の対応が存在するならば，

回路 C は k 段 SR 入力等価であるという（図 2 (a)

参照）．

［定義 5］ 回路 C に対して，C の状態グラフが k 次

ドブルイングラフと同型で，出力割当が k 次ドブルイ

ングラフと同じとなる（状態割当，入力割当は必ずし

も同じでなくてよい）頂点の対応が存在するならば，

回路 C は k 段 SR 出力等価であるという（図 2 (b)

参照）．

［定義 6］ 回路 C に対して，C の状態グラフが k 次

ドブルイングラフと同型で，入出力割当が k次ドブル

イングラフと同じとなる（状態割当は必ずしも同じで

なくてよい）頂点の対応が存在するならば，回路 Cは

k 段 SR機能等価（略して k 段 SR等価）であるとい

う（図 2 (c)参照）．

注意として，回路 C が k 段 SR 入力等価でかつ k

段 SR出力等価であっても必ずしも k 段 SR等価とは

限らない（図 3 参照）．

図 3 SR 入力等価で SR 出力等価だが SR 等価でない例
Fig. 3 An example of non SR equivalent.
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3. シフトレジスタ等価回路族の濃度

拡 張 シ フ ト レ ジ ス タ を 実 現 す る 線 形 回

路構造として，I2SR (Inverter Inserted Shift

Register)，LF2SR (Linear Feed-Forward Shift

Register)，LFSR (Linear Feedback Shift Regis-

ter)，LF2SR+I2SR，LFSR+I2SR，LF2SR+LFSR，

LF2SR+LFSR+I2SRを考察する．

3. 1 I2SR

I2SR はシフトレジスタに NOT ゲートを挿入した

回路である．図 4 に示したように偶数個の NOTゲー

トを含む I2SRは SR等価であることが分かる．一方，

図 3 で示したように，奇数個の NOT ゲートを含む

I2SRは SR入力等価であり SR出力等価であるが SR

等価にはならない．

［定理 1］ 偶数個の NOT ゲートを含む I2SR は SR

等価である．奇数個のNOTゲートを含む I2SRは SR

入力等価であり SR出力等価であるが SR等価でない．

k段 I2SRの総数は NOTゲートの挿入箇所が k +1

あるので，総数 2k+1 − 1である．一方，SR等価な k

段 I2SRの総数は，定理 1より偶数個の NOTゲート

を含む I2SR だけの個数であり，2k − 1となる．

［定理 2］ k 段 I2SR の総数は 2k+1 − 1，SR 等価な

k 段 I2SRの総数は 2k − 1である．

3. 2 LF2SRと LFSR

LF2SRはシフトレジスタの入力側のフリップフロッ

プから出力側のフリップフロップへ（前段から後段へ）

XOR ゲートによるフィードフォワードの接続を（一

般に複数個）付加した回路である．任意の LF2SRは

SR 入力等価であるが，図 5 (a) に示すように必ずし

図 4 偶数個の NOT を含む I2SR の例
Fig. 4 I2SR with even number of inversions.

も SR等価でない．しかし，図 5 (b)のように適当な

フリップフロップから出力 z へのフィードフォワード

接続を追加することで常に SR等価にすることができ

る（後で考察するが，図 9 の記号シミュレーションの

例を参照されたい）．

［定理 3］ 任意の LF2SR は SR 入力等価である．

LF2SRは必ずしも SR等価でないが，適当なフリップ

フロップから出力 z へのフィードフォワード接続を追

加することで常に SR等価にすることができる．ただ

し，LF2SR が出力 z へのフィードフォワード接続だ

けの場合は，SRに変換される．

（証明） k 段 LF2SRにおいては，初期状態に依存せ

ず，長さ k の入力系列だけから最終状態が一意的に決

まる．したがって，SR入力等価であることが分かる．

長さ kの入力系列を (x(1), x(2), . . . , x(k))，最終状

態を (y1(k +1), y2(k +1), . . . , yk(k +1))とするとき，

長さ kの入力系列と最終状態とが 1対 1に対応してい

るので，最終状態 (y1(k+1), y2(k+1), . . . , yk(k+1))

から長さ k の入力系列 (x(1), x(2), . . . , x(k)) を一意

的に表現できる．線形回路であることからそれらは

線形和で表現できる．したがって，最初の入力 x(1)

も y1(k + 1), y2(k + 1), . . . , yk(k + 1) のいくつかの

変数の線形和で一意的に表現できる．この線形和が

LF2SR の出力となるように LF2SR を変形すれば，

z(k + 1) = x(1)となり，出力 z(k + 1)に k 時刻前の

入力 x(1)の値を出力できるので，LF2SRは SR等価

となる．したがって，この線形和に現れる変数に対応

するフリップフロップから出力 z へ XORゲートで接

続するフィードフォワード接続を実現すれば，LF2SR

は SR等価となる．

図 5 LF2SR の SR 等価変更の例
Fig. 5 Modification to SR equivalent (LF2SR).
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その実現は次のように行うことができる．すなわち，

それらのフィードフォワード接続が，もとの LF2SR

の出力 z に存在しない場合はそれを追加し，それら

のフィードフォワード接続以外の出力 z への接続が既

に存在すれば，その接続を消去するためにそれと同じ

フィードフォワード接続を追加する（線形和の性質から

同じ接続を追加することは，その接続を消去すること

と等価）．ただし，もとの LF2SRのフィードフォワー

ド接続が出力 zへの接続だけの場合，yk(k+1) = x(1)

となる．その場合は，それらの接続がすべて消去すべ

き接続となり，SRそのものに変換される．

（証明終）

LFSRはシフトレジスタの出力側のフリップフロッ

プから入力側のフリップフロップへ（後段から前段へ）

XOR ゲートによるフィードバックの接続を（一般に

複数個）付加した回路である．任意の LFSRは SR出

力等価であるが，図 6 (a) に示すように必ずしも SR

等価でない．しかし，図 6 (b)のように適当なフリッ

プフロップから入力 xへのフィードバック接続を追加

することで常に SR等価にすることができる．

［定理 4］ 任意のLFSRはSR出力等価である．LFSR

は必ずしも SR等価でないが，適当なフリップフロップ

から入力 xへのフィードバック接続を追加することで

常に SR等価にすることができる．ただし，LFSRが

入力 xへのフィードバック接続だけの場合は，フィー

ドバック接続追加で SRに変換される．

（証明） k 段 LFSR においては，入力系列に依存せ

ず，長さ k の出力系列は初期状態だけから一意的に決

まる．したがって，SR出力等価であることが分かる．

初期状態を (y1(1), y2(1), . . . , yk(1))，長さ k + 1の

出力系列を (z(1), z(2), . . . , z(k), z(k + 1)) とすると

図 6 LFSR の SR 等価変更の例
Fig. 6 Modification to SR equivalent (LFSR).

き，各出力 z(1), z(2), . . . , z(k)は，初期状態から一意

的に決まり，各々，y1(1), y2(1), . . . , yk(1)のいくつか

の変数の線形和で表現できる．出力 z(t + 1)は，初期

状態 (y1(1), y2(1), . . . , yk(1))と最初の入力 x(1)とで

一意的に決まり，x(1)と y1(1), y2(1), . . . , yk(1)のい

くつかの変数の線形和で一意的に表現される．この線

形和が LFSR の入力となるように LFSR を変形すれ

ば，z(k + 1) = x(1)となり，出力 z(k + 1)に k 時刻

前の入力 x(1) の値を出力できるので，LFSR は SR

等価となる．したがって，この線形和に現れる変数に

対応するフリップフロップから入力 xへ XORゲート

で接続するフィードバック接続を実現すれば，LFSR

は SR等価となる．

その実現は次のように行うことができる．すなわち，

それらのフィードバック接続が，もとの LFSRの入力

xに存在しない場合はそれを追加し，それらのフィー

ドバック接続以外の入力 xへの接続が既に存在すれば，

その接続を消去するためにそれと同じフィードバック

接続を追加する．ただし，もとのLFSRのフィードバッ

ク接続が入力 xへの接続だけの場合，z(k+1) = y1(2)

となる．その場合は，z(k + 1) = y1(2) = x(1) とす

るために，それらの接続がすべて消去すべき接続とな

り，SRそのものに変換される． （証明終）

k 段 LF2SRの総数は，2k(k+1)/2 − 1である．同様

に，k 段 LFSRの総数も，2k(k+1)/2 − 1である．

(k − 1) 段 LF2SR の出力側にフリップフロップを

1 個追加して k 段 LF2SR とする．この k 段 LF2SR

は必ずしも SR等価でないので，定理 3により SR等

価に変更する．ここでフリップフロップを 1個追加し

ているので常に SRでない SR等価回路にできる．こ

のようにしてできる SR等価な k 段 LF2SRの個数は

(k − 1) 段 LF2SR の総数となり，2k(k−1)/2 − 1 であ

る．したがって，SR 等価な k 段 LF2SR は，少なく

とも 2k(k−1)/2 − 1個あることが分かる．

［定理 5］ k 段 LF2SRの総数は，2k(k+1)/2 − 1であ

る．SR 等価な k 段 LF2SR の個数は，少なくとも

2k(k−1)/2 − 1である．

同様に，LFSRについて，(k − 1)段 LFSRの入力

側にフリップフロップを 1 個追加して k 段 LFSR と

する．この k 段 LFSR は必ずしも SR 等価でないの

で，定理 4により SR等価に変更する．ここでフリッ

プフロップを 1 個追加しているので常に SR でない

SR 等価回路にできる．このようにしてできる SR 等

価な k 段 LFSRの個数は (k − 1)段 LFSRの総数と
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なり，2k(k−1)/2 − 1である．したがって，SR等価な

k 段 LFSRは，少なくとも 2k(k−1)/2 − 1個あること

が分かる．

［定理 6］ k 段 LFSR の総数は，2k(k+1)/2 − 1 であ

る．SR 等価な k 段 LFSR の個数は，少なくとも

2k(k−1)/2 − 1である．

3. 3 LF2SR+I2SRと LFSR+I2SR

LF2SR+I2SR は LF2SR に NOT ゲートを挿入し

た回路である．LFSR+I2SR は LFSR に NOT ゲー

トを挿入した回路である．定理 3，4 と同様に次の定

理 7，8が成り立つ．

［定理 7］ 任意の LF2SR+I2SR は SR入力等価であ

る．LF2SR+I2SRは必ずしも SR等価でないが，適当

なフリップフロップから出力 z へのフィードフォワー

ド接続を追加し，必要に応じて出力 z に NOTゲート

も追加することで常に SR 等価にすることができる．

ただし，SRに変換される場合がある．

［定理 8］ 任意の LFSR+I2SR は SR 出力等価であ

る．LFSR+I2SRは必ずしも SR等価でないが，適当

なフリップフロップから入力 xへのフィードバック接

続を追加し，必要に応じて入力 xに NOTゲートも追

加することで常に SR等価にすることができる．ただ

し，SRに変換される場合がある．

k 段 LF2SR+I2SR の総数は，k 段 LF2SR と k 段

I2SRの総数の積なので，(2k(k+1)/2 −1)(2k+1 −1)で

ある．同様に，k段 LFSR+I2SRの総数も，(2k(k+1)/2

− 1)(2k+1 − 1)である．

(k− 1)段 LF2SR+I2SRの出力側にフリップフロッ

プを 1個追加して k 段 LF2SR+I2SRとする．この k

段 LF2SR+I2SRは必ずしも SR等価でないので，定

理 7 により SR 等価に変更する．ここでフリップフ

ロップを 1個追加しているので常に SRでない SR等

価回路にできる．このようにしてできる SR等価な k

段 LF2SR+I2SR の個数は (k − 1) 段 LF2SR+I2SR

の総数となり，(2k(k−1)/2 − 1)(2k − 1)である．した

がって，SR等価な k 段 LF2SR+I2SRは，少なくと

も (2k(k−1)/2 − 1)(2k − 1)個あることが分かる．

［定理 9］ k 段 LF2SR+I2SR の総数は，(2k(k+1)/2

−1)(2k+1−1)である．SR等価な k段 LF2SR+I2SR

表 1 各クラスの濃度
Table 1 Cardinality of each class.

クラス I2SR LF2SR, LFSR LF2SR+I2SR, LFSR+I2SR LF2SR+LFSR LF2SR+LFSR+I2SR

SR 等価回路数
各クラスの総数

2k−1
2k+1−1

≥2k(k−1)/2−1
2k(k+1)/2−1

≥(2k(k−1)/2−1)(2k−1)
(2k(k+1)/2−1)(2k+1−1)

?
(2k(k+1)/2−1)2

?
(2k(k+1)/2−1)2(2k+1−1)

の個数は，少なくとも (2k(k−1)/2 −1)(2k −1)である．

同様に，(k − 1)段 LFSR+I2SRの入力側にフリッ

プフロップを 1個追加して k 段 LFSR+I2SRとする．

この k 段 LFSR+I2SR は必ずしも SR 等価でないの

で，定理 8により SR等価に変更する．ここでフリッ

プフロップを 1個追加しているので常に SRでない SR

等価回路にできる．このようにしてできる SR等価な

k 段 LFSR+I2SR の個数は (k − 1) 段 LFSR+I2SR

の総数となり，(2k(k−1)/2 − 1)(2k − 1)である．した

がって，SR等価な k段 LFSR+I2SRは，少なくとも

(2k(k−1)/2 − 1)(2k − 1)個あることが分かる．

［定理 10］ k 段 LFSR+I2SR の総数は，(2k(k+1)/2

− 1)(2k+1 − 1)である．SR等価な k段 LFSR+I2SR

の個数は，少なくとも (2k(k−1)/2 −1)(2k −1)である．

3. 4 LF2SR+LFSRと LF2SR+LFSR+

I2SR

LF2SR+LFSR は LF2SR と LFSR を，LF2SR+

LFSR+I2SRは LF2SRと LFSRと I2SRを合成した

回路である．定理 2，5，6より次の定理が成り立つ．

［定理 11］ k段LF2SR+LFSRの総数は (2k(k+1)/2−
1)2 で ，k 段 LF2SR+LFSR+I2SR の 総 数 は ，

(2k(k+1)/2 − 1)2(2k+1 − 1)である．

SR 等価な k 段 LF2SR+LFSR 及び LF2SR+

LFSR+I2SR の個数については，SR 等価回路列挙

合成プログラム SREEPで求めた実数を，この後，5.

で紹介する．

3. 5 全 SR等価回路族の濃度

これまで考察した各回路族の濃度（回路数）を表 1

に，包含関係を図 7 に示す．図において，灰色の部分

の濃度は，

= (2k−1)+2(2k(k−1)/2−1)+2(2k(k−1)/2−1)(2k−1)

= 2 × 2k(k+1)/2 − 2k − 1

となる．

次に，k段 SR等価回路の総数を考察する．k段 SR

の状態グラフと同型な状態グラフで状態割当だけが

異なる状態グラフは，2k 個の状態に 2k 個の状態値を

割り当てる順列の数 2k!だけ存在する．各状態グラフ

に対応する状態遷移表において，状態変数を置換して

も，実現される回路は状態変数の名前が変わるだけで
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図 7 各クラスの包含関係
Fig. 7 Covering relation among classes.

表 2 SR 等価回路数（下限）/各クラスの総数（計算値）
Table 2 Cardinality of SR equivalents (lower

bound)/extended SRs.

段数 k I2SR LF2SR, LFSR LF2SR+I2SR, LFSR+I2SR

1
1
3

0
1

0
3

2
3
7

1
7

3
49

3
7
15

7
63

49
945

4
15
31

63
1,023

945
31,713

5
31
63

1,023
32,767

31,713
2,064,321

6
63
127

32,767
2,097,151

2,064,321
266,338,177

同じ回路となる．このような置換同値となる個数は k!

個存在する．2k! 個の状態グラフを同じ回路を実現す

る置換同値で分類すると，2k!/k!個の同値類に分類で

きる．このことから，k 段 SR 等価回路数 N(k) は，

N(k) ≤ 2k!/k! − 1がいえる．一方，二つの異なる状

態遷移表（グラフ）T，T ′ が置換同値でないならば，

T，T ′ を実現する回路 C，C′ に対して各々のフリッ

プフロップ yi，yi
′ (1 ≤ i ≤ k)の入力関数が等しくな

るような対応が存在しないことになり，C と C′ は等

価でなく，異なる回路である．すなわち，異なる置換

同値類に属する状態グラフは異なる回路を実現してい

る．それらの同値類の数は 2k!/k!であるので，SRそ

のものを除き，k段 SR等価回路数 N(k)はちょうど，

N(k) = 2k!/k! − 1となる．

表 2 に，I2SR，LF2SR，LFSR，LF2SR+I2SR，

LFSR+I2SR の 5 種 類 の ク ラ ス に つ い て ，

SR 等 価 回 路 数 を 示 し た が ，LF2SR+LFSR，

LF2SR+LFSR+I2SR のクラスについても，実際に

どれだけの SR等価回路数が存在するかを調べるため

のプログラムを作成した．これについては次章で紹介

する．

4. SREEP

前章で SR 等価回路数を解析的に明らかにしたが，

一部のクラスについては示せていない．それらのク

ラスについても SR 等価回路数を調べるために，SR

等価回路を列挙し，SR 等価であるかを判定するプ

ログラム SREEP (Shift Register Equivalents Enu-

meration and Synthesis Program)を作成した．更に

SREEP では，SR 等価回路をスキャン設計に適用す

る際に考察する必要のある問題として，所望の SR等

価回路を合成する問題，SR 等価回路と SR の状態対

応関係を表現する問題，SR等価回路の安全状態を同

定する問題についても，それらを解くプログラムを作

成し，統合した．

列挙問題を解くモードでは，拡張 SRの各クラスの

SR等価回路の実数を求めるために，まず拡張 SR回路

を列挙し，各回路の SR等価の判定を行い，判定結果

を出力する．回路の等価性判定には，記号シミュレー

ションを用いる．k 段拡張 SRの場合，時刻 tの外部

入力と，時刻 t + k の外部出力を展開した論理式が一

致すれば，その回路は SR等価といえる．

列挙問題のほか，合成問題，状態対応問題，安全状

態同定問題についての詳細は，次章以降で述べる．

SREEPでは，計算結果を見やすくするために，結

果を回路図と表形式で表示する GUI機能を作成した．

3.で対象とした拡張 SRを実現する 7種類の線形回路

の表現形式として，それらの線形回路のすべてを一意

的に表現可能な SR-ID を用いる．それらの線形回路

構造は，外部入力/各フリップフロップ出力/NOT用

定数 1 から，各フリップフロップ入力/外部出力への

XOR接続の有無で表現できる．SR-IDは，接続の有

無をビット行列で表したものである．SR-IDの外部表

現形式には，図 8 の中央に示すような 16進表記を用

いる．

SREEPでは，より効率的に判定を行うために，対

象回路に特化した記号シミュレータを実現した．対象

の拡張 SR回路は，フリップフロップと XORゲート

のみで表現することで，中間変数の論理式は階層のな

い構造にできる．フリップフロップ入力に時刻ごとに

中間変数をおき，簡単化を行いながら論理式を展開し

ていくことで項数の増大を抑えた．簡単化を効率良く

行うために，時刻 t + k の変数から順に時刻 tまでさ

かのぼりながら展開する．また，シミュレーションの

前段階として，計算済みの結果から辞書を構築し，部
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図 8 SREEP の実行結果表示例 1

Fig. 8 Outcome example 1 by SREEP.

分回路の構造が一致するものはあらかじめ辞書を用い

て判定する．更に，項数の増加に備えて，論理式の構

造を工夫した．論理式を変数を要素とする配列構造と

した場合，項数に比例して論理式の展開や簡単化の計

算効率が低下する．一方，変数の種類の増加には影響

されない．論理式を変数の有無をビットで示すビット

列構造とした場合，項数が増えても計算効率を一定に

できる．ただし，変数の種類が増えると計算効率が低

下する．そこで，よく使う変数をビット列構造で，そ

れ以外の変数を配列構造で表現することにした．

7種類の k段 (k = 1, 2, · · · , 6)拡張 SRすべての SR

等価判定の実験では，辞書を利用しない場合，Xeon

X5550 2.66 GHz × 2搭載の計算機で 1ミリ秒当り判

定できる回路数は，k = 4, 5, 6でそれぞれ約 1,590回

路，1,685回路，1,785回路であった．この計算機での

計算時間は，k = 4, 5でそれぞれ 21.1秒，11時間 19

分 51 秒かかった．k = 6 は，分散計算環境で約 4 週

間かかった．SREEPは，Java SE 6を用いて開発し

た．プログラムサイズは約 7,500 ステップ，Mac OS

X，Windows 7の各プラットホームで動作する．

5. SR等価回路の列挙問題

SREEPを用いて，I2SR，LF2SR，LFSR，LF2SR+

I2SR，LFSR+I2SR，LF2SR+LFSR，LF2SR+LFSR

+I2SRの各クラスに対して，k = 1, 2, 3, 4, · · ·と該当
するすべての回路を列挙し，SR等価判定を行った．

I2SR，LF2SR，LFSR，LF2SR+I2SR，LFSR+

表 3 SREEP による SR 等価回路数/各クラスの総数
Table 3 Cardinality of SR equivalents by SREEP/

extended SRs.

段数 k LF2SR+LFSR LF2SR+LFSR+I2SR

1
0
1

0
3

2
0
49

0
343

3
12

3,969
84

59,535

4
905

1,046,529
13,575

32,442,399

5
198,505

1,073,676,289
6,153,655

67,641,606,207

6
180,038,401

4,398,042,316,801
11,342,419,263

558,551,374,233,727

I2SRの 5種類のクラスについては，SR等価回路数の

実数が表 2 で示した計算値（下限）と一致した．この

ことから，定理 5，6，9，10で示した SR等価回路数

の下限値は，実数値であることが予想される．

LF2SR+LFSR，LF2SR+LFSR+I2SRについては，

SREEPの求めた SR等価回路数の実数を表 3 に示す．

SREEPでは，所望のパラメータ，制約（回路構造，

段数 k，フィードフォワード数の上下限，フィードバッ

ク数の上下限，等）を満たすすべての SR等価回路を

生成することができる．

図 8 に，k = 16での実行例を示す．

6. SR等価回路の合成問題

セキュアスキャン設計に用いるシフトレジスタ等価

な回路をどのように合成するかは，実用上重要な問題

である．
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SR 等価な回路としては，回路の状態正当化・状態

観測を容易に行うために，接続情報からスキャン入

出力系列を容易に構成できることが重要である．そ

のためには，I2SR，LF2SR，LFSR，LF2SR+I2SR，

LFSR+I2SR等の線形回路構造での SR等価回路が望

ましい．また，スキャンテスト時の消費電力を削減す

るためにスキャンチェインに NOTゲート挿入，XOR

によるフィードフォワード接続を追加する方法が提案

されており [12]，その意味で上記の線形回路構造での

SR 等価回路は有効である．このように既に所望の拡

張シフトレジスタが与えられたとき，更にセキュアと

するために，SR等価な回路に変更する問題が考えら

れる．すなわち，任意に与えられた拡張シフトレジス

タに対して，それが SR 等価であるか否かを判定し，

SR 等価でないときは，最少の変更で SR 等価回路を

合成する問題は重要である．

そこで，与えられた拡張シフトレジスタを SR等価

な回路に変更する問題を考えよう．

図 9 (a) の 3 段 LF2SR が与えられたとしよう．

図 9 (c)の記号シミュレーションにより，k + 1 = 4時

刻目の出力が a2⊕a3 であるので，k + 1 = 4 時刻目

で a2 の値を有する y2 の値を z へ線形加算すればい

いので，y2 から z へフィードフォワード線を追加すれ

ばよい．図 9 (b)が SR等価に変更された回路である．

このように k 段 LF2SRの場合，記号シミュレーショ

ンによる k + 1時刻目の出力から一意的に追加すべき

(a) 与えられた LF2SR

(b) 変更後の SR 等価な LF2SR

(c) 記号シミュレーション

図 9 SR 等価回路への変更例
Fig. 9 Modification to SR equivalent.

フィードフォワード線が求まる．

図 9 の例を SREEP で求めた実行結果を図 10 に

示す．

LFSRの場合は，記号シミュレーションによる k+1

時刻目の出力から線形加算すべき値を求め，1時刻目に

その値を有するフリップフロップから入力 xへフィー

ドバック線を追加する．追加すべきフィードバック線

は複数の場合もあるが，一意的に決まる．

LF2SR+I2SR (LFSR+I2SR)の場合は，記号シミュ

レーション結果の k + 1時刻目の出力から出力 z（入

力 x）に NOTゲートを追加すべきかが決まる．図 11

に LFSR+I2SRの例を示す．この場合，1⊕b2 を削除

するために，y2 からのフィードバック線と NOTが入

力 xに追加され，結果もとのNOTは削除されている．

7. SR等価回路の状態正当化・観測問題

合成された SR等価回路において，回路を所望の状

態に遷移させるための入力系列を求める状態正当化問

題，出力系列から回路の初期状態を同定する状態観測

問題は，SR 等価回路をシフトレジスタとして利用す

図 10 SREEP の実行結果表示例 2

Fig. 10 Outcome example 2 by SREEP.
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(a) 与えられた LFSR+I2SR

(b) 変更後の SR 等価な LFSR

(c) 記号シミュレーション

図 11 SR 等価回路への変更例 2

Fig. 11 Modification to SR equivalent.

る際に必要な問題である．

図 12 (a) の SR 等価な 3 段 LF2SR が与えられた

としよう．記号シミュレーション結果を用いて，最終

状態の状態変数から，それに遷移させる入力系列は

図 12 (b) のように求まる．同様に，出力系列から回

路の初期状態を特定する問題は図 12 (c)のように求ま

る．他の SR等価な線形回路に対しても，同様に求め

ることができる．したがって，次の定理 12，13 が成

り立つ．

［定理 12］ SR 等価な k 段線形 SR に対して，状態

(y1(t), y2(t), · · · , yk(t)) に遷移するための入力系列

x(t − k), x(t − k + 1), · · · , x(t − 1) の各時刻の入力

x(t − i) は，y1(t), y2(t), · · · , yk(t)，及び定数 1 の線

形和で表現できる．

［定理 13］ SR 等価な k 段線形 SR に対して，状態

(y1(t), y2(t), · · · , yk(t)) の各状態変数 yi(t) は，各時

刻の出力 z(t), z(t +1), · · · , z(t + k− 1)及び定数 1の

線形和として表現できる．

図 12 (b)，(c)の例を SREEPで求めた実行結果を

図 13 に示す．

8. SR等価回路の安全状態同定問題

与えられた回路が SR等価回路であることが分かっ

ているとき，その入出力対応だけからどれだけ回路内

部に蓄えられた情報を観測できるかを考察しよう．ま

ず，適当な長さの入力系列を印加し出力系列を観測す

ることでこの SR等価回路の段数 k を特定することが

(a) 与えられた LF2SR

(b) 最終状態から遷移入力系列を求める

(c) 出力系列から初期状態を求める

図 12 状態対応問題の解法例
Fig. 12 State-justification and state-observation.

できる．しかし，入出力対応は SRと同じであるため，

入出力対応だけでは回路の構造（接続情報）を特定す

ることはできない．回路構造を予測したとしても，そ

の予測が当たる確率は 1/N(k)である．ここで，N(k)

は k 段 SR等価回路の濃度．更に，その予測が当たっ

たとしても攻撃者はそれを知ることができないので，

回路構造を同定することはできない．

k 段 SR等価回路においては，長さ k の出力系列か

らその初期状態を一意的に識別することができる（定

理 13）．シフトレジスタ (SR)の場合は，その出力系

列が初期状態の状態割当のビット列そのものである．

したがって，k 段 SR等価な回路において，状態割当

のビット列がその状態から始まる長さ kの出力系列と
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図 13 SREEP の実行結果表示例 3

Fig. 13 Outcome example 3 by SREEP.

同じ（すなわち，SR の状態割当と同じ）場合は，情

報が漏えいするので安全でない状態と考え，異なる場

合は安全な状態と考える．例えば，図 2 (c)において，

010，011，110，111の 4状態は安全状態である．し

たがって，安全状態から始まる長さ k の出力応答系列

はその状態割当のビット列と異なる．しかし，安全で

ない状態から始まる長さ kの出力系列はその状態割当

と同じビット列となり，初期状態の状態割当が出力系

列にそのまま現れてしまう．たとえ状態割当が出力系

列に流れていても，攻撃者はその出力系列が初期状態

のビット列と同じであるか否かを同定することはでき

ない．しかし，情報は漏えいしていることになるため，

秘密情報は安全状態にのみ蓄えることが望まれる．

そこで，安全状態を利用するためには，SR 等価回

路の接続情報からどの状態が安全状態であるかを知る

ことが必要となる．図 12 (c)に示したように，SR等

価回路においては，初期状態 (y1(t), y2(t), y3(t))は出

力系列 z(t), z(t + 1), z(t + 2) の線形和で一意的に表

現できる．

y1(t) = z(t + 2)，y2(t) = z(t + 1)，y3(t) =

z(t)⊕z(t + 1)

この初期状態が安全状態でない（すなわち，SR と同

じ状態割当である）ための必要十分条件は

y1(t) = z(t + 2)，y2(t) = z(t + 1)，y3(t) = z(t)

図 14 SREEP の実行結果表示例 4

Fig. 14 Outcome example 4 by SREEP.

であり，したがって，y3(t) = z(t)⊕z(t + 1) = z(t)

となる．更に，z(t)⊕z(t + 1) = z(t) ⇔ z(t + 1) =

0 ⇔ y2(t) = 0 となる．このことから，初期状態

(y1(t), y2(t), y3(t))が安全状態であるための必要十分

条件は，y2(t) = 1である．実際，図 12 の SR等価回

路では，状態割当の 2ビット目が 1となる，010，011，

110，111の 4状態が安全状態である（図 2 (c)参照）．

この例について SREEP で求めた実行結果を図 14

に示す．

このように，7.の SR等価回路の状態対応問題で求

めた線形和の関係式から安全状態の条件式を容易に求

めることができる．

9. む す び

シフトレジスタ等価回路を利用したセキュアスキャ

ン設計法 [13], [14]でのセキュリティレベルを明らかに

するためには，シフトレジスタ等価回路族の濃度を明

らかにすることが重要である．本論文では，7種類の

線形回路構造を対象に，それらのシフトレジスタ等価

回路族の濃度や，それらを含む全体のシフトレジスタ

等価回路族の濃度を解析的及びシミュレーションによ

り明らかにした．更に，各種のシフトレジスタ等価回

路を列挙する問題，所望のシフトレジスタ等価回路を

合成する問題，シフトレジスタ等価回路の状態を正当

化・観測する問題，シフトレジスタ等価回路の安全状

態を同定する問題を考察し，それらを解くプログラム

SREEPを紹介した．
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